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Politica de Informacion en Salud

PRESENTACION

El Ministerio de Salud Publica y Bienestar Social (MSPBS) del Paraguay ejerce la rectoria
Nacional en Informacion en Salud enmarcados en un Sistema Integrado de Informacion y a

través de la Direccion General de Informacion Estratégica en Salud (DIGIES).

El propdsito de la presente Politica es la de garantizar la disponibilidad de una informacion
confiable, precisa, oportuna y de calidad, para su presentacion al ciudadano y a otros grupos

de interés.

En el mismo contexto se describe el ciclo de la informacién en salud, la misma se inicia con
la recoleccion de datos clinicos de pacientes que son registrados en los expedientes clinicos
ubicados fisicamente en los archivos de los servicios de salud (Hospitales, Centros, USF,

otros).

Los datos contenidos en los expedientes clinicos alimentan a la estadistica Nacional y
soportan a la vigilancia epidemiolégica. Estos datos clinicos nominales son considerados

“Dato personal sensible” por afectar la intimidad de la persona.

Los datos nominales generados en los servicios de salud constituyen asi el objeto central de

la Politica de Seguridad de la Informacién en Salud.

En el marco del Modelo Estandar de Control Interno para determinar el nivel de disefio e
implementacion del componente de Informacion, en los Estandares de Informacion Externa,
Informacion Interna o Institucional y el Sistema de Informacion, desde la Direccion General
de Informacion Estratégica en Salud, se realizara un analisis situacional periddico de manera
a fomentar una mejora en la implementacion del estandar dentro del Sistema de Control

Interno Institucional.

INFORMACION EXTERNA O PUBLICA

La Direccién General de informacion Estratégica en salud coordina y dirige la recoleccion de

datos para el procesamiento de la informacién en Salud.

La recoleccibn de datos desde fuentes de informacidn externa se realizarad utilizando

mecanismos estandarizados y eficientes, que permitan conocer y recopilar datos calificados
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para procesarlo y proveer informacién adecuada, oportuna y que reuna las caracteristicas
requeridas, para un desempefio efectivo de las operaciones, y para la adecuada toma de

decisiones.

En el mismo contexto se debera considerar las disposiciones legales establecidas y vigentes
gue permitan asumir criterios para que la Institucion pueda garantizar la disponibilidad, la

transparencia y el libre acceso a la informacion Publica Gubernamental.

Desde la Direccién General Estratégica en Salud se fomentara el ejercicio de la rectoria

nacional en informacion en salud del Ministerio de Salud Publica y Bienestar Social.

La Direccion General de Informacién con el apoyo de las Direcciones Generales disefiara y
elaborara la base de datos de organizaciones representativas de los grupos de intereses y
ciudadanos en general. El acceso a la base de datos se realizard por multiples medios de

visualizacion y tendra niveles de acceso segun los tipos de usuarios.

La Direccion General de Informacion Estratégica en Salud disponibilizara la base de datos de
las organizaciones de la sociedad civil, usuarias de los servicios que ofrece al Ministerio de
Salud Publica y Bienestar Social, entidades afines a la Salud y al Comité técnico de
Rendicion de Cuentas para organizar las capacitaciones de interlocutores.

El manejo oportuno de la informacion es fundamental para fortalecer la credibilidad y evitar

confusiones y desestabilizaciones en la poblacidén en tiempos de crisis.

INFORMACION INTERNA O INSTITUCIONAL

El Ministerio de Salud y Bienestar Social, desarrollard una politica que esté orientada a
fomentar en los funcionarios la actitud de servicio y proyeccion de imagen fundada en la
calidad y calidez de atencion, para ello se implementaran programas de capacitacion para el
buen servicio y que permitirAn satisfacer las necesidades de informacion interna de los

grupos de interés.

El Ministerio de Salud Publica y Bienestar Social realizard una revision y ajustes periddicos
de los procedimientos para lograr una coordinacion interinstitucional entre el sector publico y

privado para consolidar un sistema nacional de informacion.

Establecer criterios para la elaboracién, aprobacién y distribucién controlada de los

documentos de la institucién.
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Politica de Informacion en Salud

La Direccién General de Informacion Estratégica en Salud establecera los lineamientos para

disefios y desarrollo de las bases de datos segun el Plan directo de informética del MSPyBS.

SISTEMA DE INFORMACION

La recoleccion, verificacion, andlisis, integracion y difusion de la informacién generada de los
subsistemas de informacion del MSPYBS se encuentra a cargo de la Direccion General de
informacion estratégica en salud con vista a garantizar datos de calidad y promocion de uso
dentro del MSPYBS y en los demas organismos competente del Sistema Nacional de Salud (
SNS).

La integracion de la informacion en el Ministerio en el MSPYBS se realizaran dentro del
contexto de integracion de sistemas de informacion estableciendo criterios de manejo de la

informacion y se definiran parametros con los medios masivos de comunicacion.

La Politica de integracion de la informacion en el MSPYBS se realiza dentro de un contexto

de un Sistema de Informacién en Salud.

La integracion de la informacion sera responsabilidad de la Direccion General de informacion
Estratégica en Salud quien emitirA directivas claras para la recoleccion, el registro, la
clasificacion, consolidacion y sistematizacion de la informacion proveniente de las diferentes

areas del Ministerio de Salud y Bienestar Social.

Toda la informacién producida en las diferentes areas del Ministerio serd recepcionada,
clasificada, consolida y sistematizada por la Direccion General de Informacion Estratégica en
Salud

Una vez consolidada y sistematizada la informacion la Direccidbn General de informacion
Estratégica en Salud dara a conocer en forma agil, transparente y oportuna a las autoridades

sanitarias, ciudadanias y grupos de interés.
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POLITICA DE LA SEGURIDAD DE LA INFORMACION EN
SALUD

En el marco de la elaboracién de procesos del Modelo Estandar de Control Interno Publico
(MECIP), la Direccion General de Informacion Estratégica en Salud implementara una
Politica de la Informacién en Salud (PN-SIS), con énfasis a la Seguridad de la informacién en
Salud que contemplen las Politicas Internas o Institucionales para la recoleccion vy
almacenamiento, transmisién, procesamiento y diseminacion de la informacién hacia los
niveles superiores, las Politicas de informacién Externas o Publicas y adecuadas al Sistema

de Informacion Institucional.

Segun 1ISO27001, el 50% de una politica de seguridad de la informacion se refiere al aspecto
tecnoldgico, correspondiente a la Direccion de Tecnologias de la Informacion vy
Comunicaciones (DTIC) dependiente de la Direccion General de Administracion y Finanzas
(DGAF).

ENFASIS A LA SEGURIDAD DE LA INFORMACION EN
SALUD

PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

La Seguridad de la Informacion se define mediante los siguientes atributos:

Confidencialidad: se garantiza que la informacion sea accesible sélo a aquellas personas

autorizadas a tener acceso a la misma.

Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de

procesamiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacién y

a los recursos relacionados con la misma, toda vez que lo requieran.
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OBJETIVOS GENERALES DE LA SEGURIDAD DE LA
INFORMACION

1. Garantizar la confidencialidad, la integridad y la disponibilidad de la informacion en

salud que contenga datos personales sensibles.

OBJETIVOS ’ESPECiFICOS DE LA SEGURIDAD DE LA
INFORMACION

1. Establecer politicas, procedimientos y controles de recoleccion y almacenamiento de

datos clinicos nominales aprobados por Resolucion Ministerial.

2. Establecer politicas, procedimientos y controles de transmision de datos clinicos

nominales aprobados por Resolucién Ministerial.

3. Establecer politicas, procedimientos y controles de procesamiento y analisis de datos

clinicos nominales aprobados por Resoluciéon Ministerial.

4. Establecer politicas, procedimientos y controles de diseminacion hacia los niveles

superiores aprobados por Resolucion Ministerial.

ALCANCE DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION EN SALUD DEL MINISTERIO DE SALUD
PUBLICA Y BIENESTAR SOCIAL PBS. CUMPLIMIENTO

Las politicas de Seguridad de la Informacion del MSPBS abarcan a los establecimientos de
salud publicos, privados, mixtos, militares y policiales de todo el pais basado en su atribucién

del ejercicio de la rectoria de la informacion en salud.
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MARCO GENERAL DE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION EN SALUD

La Ley 1682/2001, en su articulo 3° establece que “Es licita la recoleccion, almacenamiento,
procesamiento y publicacion de datos o caracteristicas personales, que se realicen con
fines cientificos, estadisticos, de encuestas y sondeos de la opinidn publica o de estudios de
mercados, siempre que en las publicaciones no se individualicen las personas o entidades
investigadas”. Asimismo, en su articulo 4° se establece que “Se prohibe dar publicidad o
difundir datos sensibles de personas que sean explicitamente individualizadas o
individualizables”. Los datos sobre el estado individual de salud, la intimidad sexual y otros

son considerados datos sensibles seguin el mismo articulo.

APROBACION DE LAS POLITICAS DE LA SEGURIDAD DE LA
INFORMACION

Las politicas de la Seguridad de la Informacién en salud, asi como los procedimientos y

controles, deberan ser aprobadas por resolucién ministerial.

REVISION DE LAS POLITICAS

Se sugiere la adopcion del estandar ISO27001 para la evaluacion continua de las politicas de
SIS.

LiN,EAS DE BASE PARA LA ELABORACION DE LAS PN-SIS.
PROXIMO PASO

Las politicas a elaborar estaran clasificadas en cuatro etapas:

1. Recoleccion y almacenamiento
2. Transmisiéon
3. Procesamiento de los datos

4. Diseminacién hacia los niveles superiores
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GLOSARIO Y DEFINICIONES

Autorizacién: Consentimiento previo, expreso e informado del titular del dato para llevar a

cabo el tratamiento de su informacién personal.

Dato personal: Cualquier informacion que directa o indirectamente se refiera a una persona
natural y que permite identificarla. Ejemplos: nombre, numero de cédula, direccion, direccion
de correo electronico, nimero telefonico, estado civil, datos de salud, huella dactilar, salario,

bienes, estados financieros, etc.

Dato personal sensible: Informacién que afecta la intimidad de la persona o cuyo uso
indebido puede generar su discriminacion, tales como por ejemplo aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos (huellas, dactilares, fotos, videos).

Dato personal publico: Es el dato calificado como tal por ley o la Constituciéon Nacional o el
gue no sea privado, semiprivado o sensible. Son publicos, entre otros, los datos relativos al

estado civil, profesion u oficio. En general, los datos contenidos en los registros publicos.

Dato personal privado: Es el dato que por su naturaleza intima o reservada soélo es

relevante para la persona titular del dato.

Dato personal semiprivado: Es el dato que no tiene naturaleza intima, reservada ni publica
y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o

grupo de personas o a la sociedad en general.

Encargado del tratamiento: Persona que realiza el tratamiento de datos por cuenta del
Responsable del Tratamiento.

Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para
corregir, actualizar o suprimir sus datos personales o para revocar la autorizacion en los

casos establecidos en la ley.

Responsable del tratamiento: Persona que decide sobre la recoleccion de datos y fines del
tratamiento, entre otras. Por ejemplo, la empresa duefia de las bases de datos o sistema de

informacién que contiene datos personales.

Titular del dato: Es la persona natural cuyos datos personales sean objeto de tratamiento.
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Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales como

la recoleccion, almacenamiento, el uso, la circulacion o supresion de esa clase de

informacion.

Transmisién: Tratamiento de datos personales que implica la comunicacién de los mismos.

POLITICA NACIONAL - SISTEMAS DE INFORMACION EN
SALUD- Politica de Recoleccidon y almacenamiento de

datos

La resolucion del Ministerio de Salud Publica y Bienestar Social (MSPBS) SGN°527/2010
crea el EXPEDIENTE CLINICO y establece su uso obligatorio en todos los establecimientos
publicos y privados del pais. Ademas asigna a la Direccion General de Informacion
Estratégica en Salud (DIGIES) la tarea de seguimiento e implementaciéon en los

establecimientos de salud.

El EXPEDIENTE CLINICO “es el instrumento basico de recoleccion de la informacion en
salud, tiene por objeto reunir de modo centralizado la informacion sobre los actos médicos y

las patologias que establezca la reglamentacion pertinente” (Art. 2°).

El articulo 4° de la misma Resolucion Ministerial dispone “que la totalidad de la informacion
obrante en el EXPEDIENTE CLINICO reciba un tratamiento que asegure el respeto absoluto

a la privacidad de los datos correspondientes a los pacientes”.

La Resolucibn SG N° 293 /2003 aprueba un MANUAL DE PROCEDIMIENTOS para la
utilizaciéon de los formularios de NACIDOS VIVOS Y DEFUNCIONES vy su uso obligatorio, asi
como el registro en el SUBSISTEMA DE INFORMACION DE ESTADISTICAS VITALES
(SSIEV).

En base a lo mencionado, la DIGIES elabora el presente documento con soporte en la
Resolucién S.G.N°398/2008, que establece que los recursos técnicos y financieros del

Sistema Nacional de Informacion en Salud sean administrados por la DIGIES.
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Politica 1 Archivos - Formularios
Ultima revisién Rev. 1 —julio de 2015

Palabras clave #expedientes #nacidos vivos #defunciones #uso de formularios
#provision de formularios #confidencial #informacion privada #seguridad
#capacitacion #humedad #archivo #digitalizar #admision #médicos

#personal de salud

e Los formularios de EXPEDIENTES CLINICOS y NACIDOS VIVOS Y
DEFUNCIONES deben contar con mecanismos de seguridad: codigos de barra,
marcas de agua y numeracion con el fin de evitar la utilizacion de papel comun.

e Las unidades encargadas de las estadisticas regionales son responsables de
informar mensualmente a la DIGIES sobre el uso de los formularios con referencia a
la numeracion.

e La Direccidén de Estadistica debe realizar un balance y cierre anual sobre el uso por
Regiones Sanitarias (ademéas de Servicios de salud privados / Servicios de salud
militares y policiales) en el mes de enero inmediatamente posterior al cierre de cada
ano.

e La Direccion Administrativa de la DIGIES debe realizar un balance y cierre anual
sobre la provision por Regiones Sanitarias (ademas de Servicios de salud
privados / Servicios de salud militares y policiales) en el mes de enero
inmediatamente posterior al cierre de cada afo.

e La informacién registrada en los formularios es absolutamente confidencial por
tratarse de informacién privada y sensible.

e La DIGIES debe establecer un comité técnico para la elaboracion de los
procedimientos de seguridad de los archivos y su revision anual.

e El acceso a los archivos debe ser restringido, los funcionarios deben ser designados
especificamente y capacitados en el manejo de archivos confidenciales.

¢ Los funcionarios de archivo deben firmar un acuerdo de confidencialidad.

e Los expedientes en papel se deben archivar en condiciones de baja humedad.

e Los expedientes en papel se deben digitalizar cada seis meses.

e Las areas de archivos deben contar con extinguidores de incendio.

e La carga de datos filiales del Subsistema de Area Ambulatoria (SAA) se debe
realizar en la Admision de los servicios publicos. En los servicios de otra naturaleza
se deben designar responsables de la carga de datos.

e Los departamentos de admision hospitalaria deben registrar el movimiento de los
expedientes entregados al personal médico para la atencibn ambulatoria o de
pacientes internados.

e Los formularios completados de NACIDOS VIVOS Y DEFUNCIONES que no sean
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firmados por médicos o personal de salud expresamente autorizado por el MSPBS,
con registro profesional vigente, seran rechazados por la DIGIES y comunicados a
la Asesoria Juridica del MSPBS si el caso lo amerita (Resolucion S G N° 293/2003).
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